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Haustechnik - In Zukunft werden sich Hausbesitzer auch um das Absichern ungewohnter Emfallstore kiimmern miissen,
etwa im Heizungskeller oder bei der Lichtsteuerung. Denn mit der wachsenden Zahl internetfdhiger Gerdte im Haus wdchst

auch die Zahl der méglichen Angriffspunkte.

Heizkessel hinter Schloss und Riegel

ur den schliissellosen Zutritt ins
Haus gibt es vielfaltige und ro-
buste Losungen. Codetastaturen,

Badgeleser oder Fingerabdruckscan-
ner versprechen zudem einen hoch-
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stehenden Einbruchschutz. Wer eine
gute und angemessene Losung fiir
seine Bediirfnisse erwégt, sollte mit
* einem Spezialisten sprechen. «Zuerst
muss man wissen, was man will und
was einem wichtig ist», sagt Markus
Fischbacher, Technischer Leiter bei
der Telcom AG in Stansstad. Dies be-
ginne beim mechanischen System.
Reicht ein einfacher Elektrotiiroffner
fiir hundert Franken, oder soll es ein
dreipunktverriegeltes Motorschloss
fiir 2500 Franken sein? Auch beim
Medium fiir die Tiroffnung ist die
Bandbreite gross: Vom guten alten
Schliissel bis zu Handvenenscannern
ist fast alles moglich.

Nutzerverhalten einbeziehen

Den grossten Einfluss auf die ef-
fektive Sicherheit haben die Benutzer.
So ist Familien von PIN-Systemen
eher abzuraten” Das Abdecken der
Zahleneingabe gelingt Kindern nicht
immer, und rasch kennen auch die
Spielplatzfreunde den Code. «Wir ra-
ten in solchen Fillen eher zu einem
Fingerabdruckleser», sagt Fischba-
cher. Je nach Bediirfnis kénnen die
einzelnen Komponenten auch ent-
sprechend kombiniert werden, etwa
indem ein Badgeleser mit Codetasta-
tur und Fingerprintleser erganzt wird.

Rein elektronische Losungen
kommen fiir den Fachmann nicht in
Frage. «Jede Tiire bengtigt nach wie
vor einen Schliesszylinder. Falls der
Strom oder die Steuerung ausfillt,

Gesprichige Kessel: Viele neue Heizanlagen besitzen heute eine Internet-

verbindung.

muss immer noch ein Noteintritt
moglich seiny, sagt er. Die Sicherheit
wird so mechanisch wie elektronisch
gewdhrleistet.

Gespréchige Heizanlagen

Das Absichern von Aussentiiren
und Fenstern gehort zum Standard. In
Zukunft werden Hauseigentiimer
beim Einbruchschutz jedoch auch an
die Heizung denken miissen. Denn
moderne Kessel oder Warmepumpen
hangen oft am Internet. Dadurch sind
sie mit einem Garagentor vergleichbar:
Sie fithren nicht geradewegs in die

gute Stube, ermoglichen aber den Zu-

gang ins Innere des Gebaudes. Unzu-
reichend abgesicherte Verbindungen
erlauben im schlimmsten Fall den Ein-
bruch in das lokale Computernetz-
werk des Gebdudes. Dieses potenziel-
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le Einfallstor muss deshalb sorgféltig
gesichert werden.

Mit der seit 2012 erhiltlichen
«Vitotrol»-App von Viessmann kénnen
Hausbesitzer ihre Heizungsanlage
auch von unterwegs bedienen. Der
Hersteller legt grosses Gewicht auf die
Sicherheit der Anwendung. «Unser
Ferniiberwachungssystem ist so kon-
struiert, dass nach aktuellem Stand
der Technik kein Hacken méglich sein
sollte», sagt Urs Schnellmann, Pro-
dukt-Marketing-Manager bei der
Viessmann (Schweiz) AG. So werden
unter anderem sichere SSL-Verbindun-
gen genutzt und die Endgerdte im
Netzwerk unsichtbar gemacht. Zudem
tiberwacht man die Kommunikation
zwischen Heizung und App-Server auf
Auffalligkeiten. «In Zukunft werden
immer mehr Haustechnikanlagen mit

Mit der «Vitotrol»-App von Viess-
mann ldsst sich die Heizung via
Tablet steuern.

einer integrierten LAN-Schnittstelle
ausgertistet werden», sagt Schnell-
mann. Dieses «Internet der Dinge»
fiihre zu einer wachsenden Zahl von
internetfahigen Heizungen, Liiftungen
oder gar Kiihlschranken. Diese smar-
ten Gerdte angemessen abzusichern
und zu tiberwachen, wird darum im-
mer wichtiger.

Vernetzte Gebaude

Wahrend Konzepte wie das Anfang
2014 vorgestellte «<Smart Home» von
Samsung vor allem Haushalts- und
Unterhaltungselektronik wie Staub-
sauger, Waschmaschine und den Fern-
seher vernetzen, existieren fiir die
Kontrolle der Haustechnik schon lan-
ger etablierte Systeme. Die Beschat-
tung, Beleuchtung und Heizung l4sst
sich zum Beispiel tiber das Bussystem

KNXregeln. Es kann {iber eine WLAN-
Verbindung auch vom Smartphone
oder Tablet aus gesteuert werden. Off-
net diese Funkverbindung potenziel-
len Hackern eine Tiir zur Haustech-
nik? Und wire ein solcher Zugang zur
ganzen Gebdudeinfrastruktur nicht
gefdhrlicher als «nur» eine Heizung
mit Internetzugang? Andreas Lenz ist
Automations-Sachbearbeiter bei der
Elektro Burkhalter AG in Bern. Er ar-
beitet seit Jahren mit KNX und wiegelt
ab: «Zuerst miisste der WLAN-Zugang
oder die stationdre Internetverbindung
ins Gebaude geknackt werden.» Selbst
wenn ein Angreifer Zugriff auf das
KNX-System hatte, bleibe die Frage,
was ihm dies bringe. «Wer will schon
Ihre Jalousien hochfahren oder das
Licht ausschalten?» Selbst eine Umpro-
grammierung der gesamten KNX-An-
lage ware laut Lenz einfach zu behe-
ben. «Man spielt ganz einfach die
Backup-Daten ein», erklirt er.

Fiir das Ausspionieren eines Gebiu-
des oder gar die Vorbereitung eines
Einbruches ware ein KNX-Angriff laut
Lenz viel zu aufwendig. Das komple-
xe System biete nach den bisherigen
Erfahrungen eine ausreichende Sicher-
heit.

Handvenenleser
bieten eine sichere
Identifikation.
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